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HEVELIANUM
©5.802 Gdansk, ul. Gradowa
REGON 190572660, NIP 583
el 52 300-08-42, fax 58 7421577

Dyrektora Hevelianum

z dnia /. sierpnia 2019 roku

w sprawie wprowadzenia Instrukcji

postepowania w przypadku
wybranych zdarzen przy przetwarzaniu danych osobowych w Hevelianum

Na podstawie art. 33 i 34 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych

W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych osobowych) Dz. Urz. UE L z 2016 r. nr 119/1.

zarzadzam, co nastepuje:

g1.
Wprowadzam ,Instrukcje postepowania w przypadku wybranych zdarzer przy

przetwarzaniu danych osobowych w Hevelianum”, ktéra stanowi zafacznik
do niniejszego Zarzgdzenia.

§2.

Zarzadzenie wchodzi w Zzycie z dniem podpisania.

Rawet Golak







Zatacznik nr 1

do zarzadzenia nr.£A./2019
Dyrektora Hevelianum

z dnia VA sierpnia 2019 r.

INSTRUKCIJA postepowania w przypadku wybranych zdarzeh
przy przetwarzaniu danych osobowych w Hevelianum

I. Procedowanie zadania os6b, ktérych dane osobowe sa przetwarzane
(wiasciciela danych).

1. Wiasciciele danych, ktérych dane osobowe przetwarzane sq przez Hevelianum
majg prawo do:

1) dostepu do swoich danych,

2) otrzymania kopii danych osobowych ich dotyczacych,

3) sprostowania swoich danych, jesli sg btedne lub nieaktualne,

4) zadania usunigcia danych, w sytuacji, gdy przetwarzamy dane na podstawie
wczesniej udzielonej zgody,

5) ograniczenia przetwarzania,

6) wniesienia sprzeciwu wobec przetwarzania danych.

2. W przypadku wystgpienia ktéregokolwiek z powyzszych zadan nalezy:

1) Zweryfikowac, jakich danych przetwarzanych przez Hevelianum dotyczy sprawa
I skierowac ja do Dziatu, w ktérego kompetencji jest analiza wskazanych danych
osobowych:

a) w przypadku danych bytego pracownika - sprawe kieruje sie do kadr,

b) w przypadku danych podwykonawcy lub najemcy - sprawe kieruje sie do
Dziatu Administracji,

¢) w przypadku danych klienta, uczestnika wydarzeri w Hevelianum itp. sprawe
kieruje sie do odpowiedniego Dziatu,

d) w przypadku zadania dotyczgcego rozpowszechniania wizerunku 0soby
uwiecznionej na monitoringu ~ sprawe kieruje sie do Dziatu Eksploatacji.

2) Ww. sprawy kieruje sig jednoczesnie do wiadomosci Inspektora Ochrony Danych
(iod@hevelianum.pl lub kontakt telefoniczny).

3) Po ustaleniu zakresu danych przetwarzanych przez Hevelianum nalezy upewnic
sig, czy zadanie pochodzi od witasciciela danych.

4) W przypadku braku mozliwosci potwierdzenia tozsamosci osoby, ktéra wystata
zadanie nalezy skontaktowac sie z nig celem potwierdzenia tozsamogdi.

5) Nastepnie nalezy upewni¢ sig, czy zadanie wiasciciela danych jest mozliwe
do spetnienia:

a) w przypadku zadania dostepu do swoich danych, nalezy dane udostepnié
w sposéb, w jaki zostato ztozone zadanie, a w przypadku duzej ilosci danych,
zwlaszcza danych szczegélnych Iub mogacych uchodzié za wrazliwe,
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skontaktowac sie z wtascicielem danych celem ustalenia sposobu przekazania
informacji,

b) w przypadku Zzadania kopii danych osobowych mozna udostepni¢ ksera
dokumentéw albo pisemna/e-mail informacje z wypisanymi danymi, ktére
przetwarzamy, po uprzednim ustaleniu z wiascicielem danych sposobu
przekazania kopii danych,

c) w przypadku zadania sprostowania danych, nalezy dane poprawi¢, jezeli
nie mamy uzasadnionych watpliwosci co do intencji wtasciciela danych,

d) w przypadku zgdania ograniczenia przetwarzania, nalezy rozwazy¢ zasadnosc
zadania - jezeli nie istnieje podstawa w przepisach prawa, ani dane nie
sg niezbedne Hevelianum =z wuwagi na realizowane zadania, zakres
przetwarzanych danych nalezy ograniczyc,

e) w przypadku zadania usuniecia danych przetwarzanych na podstawie
wczesniej udzielonej zgody (np. dane do celow kontaktowych,
marketingowych, zgoda na przetwarzanie wizerunku w  mediach
spotecznosciowych i www, zgoda na przetwarzanie danych zawartych w CV
do celéw poOzniejszych rekrutacji), o ile dane nie sg niezbedne, jako element
dokumentacji z zakoriczonego postepowania rekrutacyjnego, itp., nalezy dane
usungg,

f) w przypadku zgdania usuniecia danych przetwarzanych na podstawie innej niz
zgoda, nalezy rozwazy¢ podstawe przetwarzania danych - czy w dalszym
ciggu ja mamy. W przypadku posiadania podstawy do przetwarzania nalezy
przygotowa¢ odpowiedzZ wskazujgcq na podstawe oraz na okres czasu, przez
jaki dane beda przechowywane. Odpowiedz przed wystaniem do wtasciciela
danych nalezy skonsultowa¢ z Inspektorem Ochrony Danych. W przypadku
gdy podstawa do przetwarzania juz nie istnieje, dane nalezy usunag,

g) w przypadku wniesienia sprzeciwu wobec przetwarzania danych, nalezy
zweryfikowaé podstawe do przetwarzania danych wtasciciela danych i sprawe
przekazac do Inspektora Danych Osobowych.

6) Wiasciciela danych nalezy poinformowac o podjetych dziataniach, bez wzgledu
naich wynik. W przypadku koniecznosci procedowania dtuzej niz 7 dni,
zasadnym bedzie wystanie informacji do wiasciciela danych o toczacych sie
pracach nad realizacjg jego zadania.

7)W razie jakichkolwiek watpliwosci nalezy skontaktowaé sie z Inspektorem
Ochrony Danych (iod@hevelianum.pl lub kontakt telefoniczny).

I1. Postepowanie na wypadek utraty kontroli nad danymi osobowymi
itp. Zdarzen.

1. Niezwtocznie w przypadku stwierdzenia jakiegokolwiek zdarzenia, mogacego
skutkowaé uratg kontroli przez Hevelianum nad przetwarzanymi danymi osobowymi,
nalezy:
1) w pierwszej kolejnosci, zabezpieczy¢ dane osobowe,
2) skontaktowaé sie z Inspektorem Danych Osobowych, ktéry zobowigzany
jest do podjecia dalszych wymaganych prawem czynnosci (iod@hevelianum.pl
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lub kontakt telefoniczny), oraz uzupetni¢ Opis Wydarzenia stanowiacy zatacznik
nr 2 do niniejszej Instrukcii,

3) skontaktowac si¢ z osobami odpowiadajacymi za dane osobowe, ktdrych
dotyczy zdarzenie,

4) w przypadku =zdarzenia zwigzanego z systemami komputerowymi
lub monitoringiem, dodatkowo skonsultowac sie z firma odpowiedzialng za IT,

5) poinformowac dyrekcje Hevelianum (Dyrektora, Zastepce Dyrektora lub inng
osobg upowazniong do zastepowania Dyrektora Hevelianum podczas jego
nieobecnosci).

2. Postepowac zgodnie z uzgodnieniami z osobami odpowiedzialnymi za procedowanie
zdarzenia, realizacjg dziatan naprawczych i Inspektorem Ochrony Danych.

3. Szczegotowa procedura postepowania przy wybranych zdarzeniach przedstawiona
zostata w tabeli, ktéra stanowi zatacznik nr 1 do Instrukcji.



Zatacznik nr 1

Do Instrukcji postepowania

w przypadku wybranych zdarzen

przy przetwarzaniu danych osobowych
w Hevelianum

Uchybienia
lub
zagrozenia

Uchybienie i zagrozenie
nieSwiadome
wewnetrzne
i zewnetrzne

Postepowanie w przypadku
uchybienia lub zagrozenia

W zakresie pomieszczen i infrastruktury stuzacych
do przetwarzania danych osobowych

Pomieszczenie, w ktorym
przechowywane sg dane

Nalezy zabezpieczy¢ dane osobowe
oraz powiadomi¢ 10D, ktory

Al osobowe pozostaje bez powiadamia ADO. IOD sporzadza
nadzoru Protokoét uchybienia.
Dostep do danych majq Nalezy uniemozliwi¢ dostep oséb bez
A2 osoby nieupowaznione upowaznienia oraz powiadomic¢ 10D,
ktory powiadamia ADO i sporzadza
Protokdét uchybienia.
Proba kradziezy danych Nalezy nie dopusci¢ do kradziezy
osobowych w formie danych osobowych i powiadomi¢ IOD,
A3 papierowej ktory powinien zabezpieczy¢ dane
i powiadomié¢ ADO. IOD, powiadamia
ADOQ i sporzadza Protokdt zagrozenia.
Nieuprawniony dostep do | Nalezy uniemozliwi¢ dostep 0s6b bez
Ad danych osobowych w upowaznienia oraz powiadomi¢ 10D,
formie papierowej ktéry sporzgdza Protokot uchybienia
i powiadamia ADO.
Dane osobowe Nalezy powiadomi¢ IOD, ktdéry powinien
AS przechowywane sg zabezpieczy¢ pomieszczenie,
w niezabezpieczonym powiadomi¢ ADO i sporzgdzi¢ Protokdt
pomieszczeniu uchybienia.
Proba wtamania do Nalezy zabezpieczy¢ dowody
pomieszczenia/budynku i powiadomié IOD, ktéry sprawdza stan
A6 uszkodzen, zabezpiecza dowody
i wzywa policje. IOD powiadamia ADO
i sporzgdza protokét zagrozenia.
Zniszczenie lub Nalezy zabezpieczy¢ dowody
modyfikacja danych i powiadomi¢ IOD, ktdry sprawdza stan
A7 osobowych w formie uszkodzen, zabezpiecza dowody,
papierowej powiadamia ADO oraz sporzadza
protokdt zagrozenia.
Wyrzucenie dokumentéw | Nalezy zabezpieczy¢ niewtasciwie
A8 w stopniu zniszczenia zniszczone dokumenty. Powiadomi¢

umozliwiajgcym ich
odczytanie

10D oraz przetozonych. 10D, sporzgdza
Protokot zagrozenia.
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W zakresie przetwarzania danych osobowych
w systemie informatycznym

Komputer nie jest
zabezpieczony hastem

Nalezy zabezpieczy¢ dane osobowe
oraz powiadomi¢ ASI i IOD, ktéry

BL powiadamia ADO i sporzgdza Protok6t
uchybienia.
Nieuprawniony dostep Nalezy powiadomi¢ ASI i I0OD, ktory we
do otwartych aplikacji wspotpracy z ASI powinien sprawdzié¢
W systemie system uwierzytelniania oraz
informatycznym sprawdzi¢, czy nie doszto do kradziezy
B2 - . :
lub zniszczenia danych. Na podstawie
informacji uzyskanych od ASI, I0D
powiadamia ADO i sporzgdza Protokét
uchybienia.
Préba kradziezy danych Nalezy nie dopusci¢ do kradziezy
osobowych poprzez danych i powiadomi¢ IOD i ASI. ASI
B3 zewnetrzny nosnik danych | w porozumieniu z IOD, powinien
zabezpieczy¢ no$nik danych
i powiadomi¢ ADO. IOD, sporzadza
Protokdt zagrozenia.
Dziatanie zewnetrznych Nalezy zawiadomié ASI i IOD. ASI
aplikacji, wiruséw, powinien przeprowadzic¢ audyt
ztosliwego systemoOw zabezpieczen,
oprogramowania a w szczegdlnosci systemow
antywirusowych i firewall. ASI
B4 przekazuje wynik audytu IOD, ktéry
powinien oceni¢, czy nie doszfo
do utraty danych osobowych
i w zaleznosci od tego sporzadzié¢
protokét uchybienia lub zagrozenia.
IOD powiadamia ADO.
Brak aktywnego Nalezy powiadomi¢ ASI. ASI powinien
oprogramowania zaktualizowacd
B11 antywirusowego lub naby¢ oprogramowanie
antywirusowe i powiadomic 10D, ktéry
powiadamia ADO i sporzgdza Protokot
uchybienia.
Zniszczenie lub Nalezy zabezpieczy¢ dowody
modyfikacja danych i powiadomi¢ ASI. ASI sprawdza stan
B13 osobowych w systemie uszkodzen, zabezpiecza dowody

informatycznym

i powiadamia 10D, ktéry powiadamia
ADO i sporzadza Protokét zagrozenia.




Uszkodzenie komputerow,
nosnikow danych

Nalezy powiadomi¢ 10D, ktory w
porozumieniu z ASI powinien ocenié
w wyniku czego doszto do zniszczenia

k4 i przywrocic¢ dane z kopii zapasowej.
10D powiadamia ADO i sporzadza
Protokoét zagrozenia.
Préba nieprawidtowej Nalezy uniemozliwi¢ dostep os6b do
interwencji przy sprzecie sprzetu komputerowego oraz
B15 komputerowym powiadomi¢ ASI, ktéry powiadamia

IOD, ktory powiadamia ADO
i sporzgdza Protokot uchybienia.

W zakresie zdarzen niezalezn

ch od dzialalnosci czlowieka

C16

Zdarzenia losowe
(powddz, pozar, zalanie
itp.)

IOD powoduje oszacowanie strat,

powiadamia ADO i sporzadza Protokot
zagrozenia lub uchybienia.




Zatacznik nr 2

Do Instrukcji postepowania

w przypadku wybranych zdarzen

przy przetwarzaniu danych osobowych
w Hevelianum

OPIS ZDARZENIA
w zwigzku z ryzykiem wystgpienia nieprawidtowosci
przy przetwarzaniu danych osobowych przez Hevelianum

wypelnia sie w przypadku zdarzen, w ktérych istniato ryzyko, moglo dojéé Jub doszto do utraty kontroli przez
Hevelianum nad przetwarzanymi danymi osobowymi na skutek takich zdarzer jak: kradziez nognikow danych
(dokumentow lub sprzetu komputerowego), dostep 0séb nieupowaznionych do danych, utrata danych (w tym na skutek
dziatari zamierzonych, awarii, zdarzeri losowych takich jak pozar czy zalanie), czasowy brak dostepu do danych,
ujawnienie danych osobie nieupowaznionej (w tym wyslanie korespondencii do niewlasciwego adresata), itp.

Data i godzina wystapienia ZAArZENIA ........ccoiiecinmeeniisisiessssessssessssseessss s s s sesees

Opis zdarzenia
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